La Convenzione sui diritti dell'Infanzia e dell/Adolescenza
(Convention on the Rights of the Child - CRC) afferma il diritto
all'informazione (art.17 CRC) e alla liberta di espressione
(art.13 CRC) ma dispone anche (art. 17 CRC) che “gli Stati parti
[...] vigilano affinché il fanciullo possa accedere a una
informazione e a materiali provenienti da fonti nazionali e
internazionali varie, soprattutto se finalizzati a promuovere il
suo benessere sociale, spirituale e morale nonché la sua salute
fisica e mentale”.

Tutti i social network prevedono un'eta minima per iscriversi
(solitamente 13 anni; nel caso di Whatsapp addirittura 16). E
scontato dire che questa regola e facile da aggirare per
gualunque bambino o ragazzo mediamente scaltro. Si tratta
solo di mentire su una data di nascita e il gioco e fatto: si entra
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tranquillamente nella piattaforma.

Il divieto € posto perché la legge ritiene che un utente possa
avere i mezzi e l'esperienza per interfacciarsi con questo

mondo solo una volta raggiunta quell'eta.
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| governi dell’Unione europea e I'Europarlamento hanno deciso di innalzare a 16
anni il limite d’eta per aprire un account su Facebook.

Dal 2018, termine ultimo per il recepimento da parte dei singoli Stati, per
iscriversi al social network fondato da Mark Zuckerberg non bastera piu avere
tredici anni come previsto ora. Anche se € noto che si tratta di un tetto poco piu
che simbolico, vista la facilita (a dispetto dei controlli) di creare un profilo con la
data di nascita alterata.

A prevederlo € un emendamento alla nuova direttiva sulla protezione dei dati
personali. Fino ad ora quasi tutti i “pezzi grossi” del settore come per
esempio Twitter, Snapchat e Google hanno fissato questo limite a 13 anni, in
ottemperanza alle norme vigenti negli Stati Uniti, e per il
momento continueranno a mantenerlo.

Ma in Europa, nonostante la Commissione si fosse espressa per il mantenimento
della soglia al livello precedente, si e deciso di innalzarla di tre anni, salvo il
consenso dei genitori del minorenne o di chi ne fa le veci.
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CHI ACCEDE A INTERNET

GIORNO MEDIO - GENNAIO 2015
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Social Media
Facebook
YouTube
Instagram
Linkedin
Google+
Twitter
Pinterest
Tumblr

Snapchat

Utenti mensili in lItalia

SOCIAL MEDIAIN ITALIA 2016
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Instagram in ltalia
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attivi mese _ attivi giorno | social media piu usati dagli italiani nel 2016
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Tanti i programmi che si posso scaricare: basta
digitare “parental control” sul motore di ricerca
e verificare quelli piu adatti al proprio sistema

Utilizza la funzione
Controllo genitori per
filtrare le app per

operativo. classificazione dei g

contenuti 7
Per la navigazione su Chrome si pu0 andare qui
e seguire tutte le indicazioni. Mentre per i
dispositivi Android va seguito gquesto link. | ‘ Imposta un filtro per
programmatori dei prodotti Apple suggeriscono escludere i contenuti
di seguire gueste indicazioni. inappropriati

J

Cronologia: |la cronologia del browser e utilissima perché permette di

controllare i siti visitati via tablet o smartphone. Attenzione! Ci sono Controlla cid che i tuoi

ragazzini che impiegano pochi giorni per capire che andando su familiari possono
“cronologia” e cliccando su “annulla” possono evitare che ‘i grandi’ vedere sul Web
sbircino i siti da loro visitati. Un buon metodo puo essere quello di

fare un patto: “la cronologia rimane in chiaro” (in alternativa: e

attivare servizi di parental control offerti dalle varie compagnie. Ad
esempio TIM Protect o Rete Sicura Vodafone, solo per citare i piu
noti).
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https://www.google.it/safetycenter/families/start/
https://www.androidpit.it/configurazione-controllo-parentale-con-android
https://support.apple.com/it-it/HT201304
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DIGITAL EDUCATION
LA NAVIGAZIONE IN SICUREZZA

Fondamentale fornire regole, affiancare e educare all'uso legale,
sicuro e consapevole del mezzo. L'unico PARENTAL CONTROL

realmente efficace e la "WHITE LIST

Fino a 14 anni insegnare loro ad avere un nickname di fantasia e
un indirizzo di posta elettronica con password condivisa con il
genitore.

Attivazione della funzionalita "SAFESEARCH" sia sul motore di
ricerca piu famoso (Google) sia sulla piattaforma di video online

Youtube.
—
You Tuhe | naked | Se;'ch Safety Mode is on SuzyQ98765 ¥ & Sign Out
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®

@ successtully locked Safety Mode setting on this browser
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Subscriptions

Recent Activity
You haven't added any friends yet.
Once you have connected with friends. this page will show you their latest uploaded videc

Featured Videos
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Find your friends from additional networks

16 BAMBINI E TECNOLOGIA,
A2 /A 1L PUNTO DI VISTA DET GENITORI \. 2 s
PERMETTONO AT BAMBINI DI
AVERE LN LORD DISPOSITIVO?

O\ 2\ D, MA CONSENTOND LUTILIZZD
3l) St BOD DI U DISPOSITIVO COMUNE ALLA FAMIGLIA

( 1'9;/ N, MA CONSENTOND LUTILIZZ0 %

75/ DL PROPRIO DISPOSITIVD

QUALT REGOLE HANNO FISSATO \
PER L'USO DI INTERNET" \

La visione di contenuti violenti,
razzisti, omofobi e pornografici in
tenera eta pud provocare nei
bambini un abbassamento di soglia

di sensibilita che potrebbe portali
durante la fase adolescenziale a
diventare essi stessi cyberbulli
senza rendersene conto
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AREA BAMBINI
Impara con Fede ¢ Vale
I'uso corretto dello
navigazione sul web.

NAVIGARE SICURI
APP

AREA GENITORI
Una guida protica per
seguire ol meglio le ottivita
dei bambini nel web.

AREA EDUCATORI
Esercizi pratici da fare per
introdurre | bombini oli'uso
corretto del web

Navigare Sicuri € scaricabile gratuitamente dagli store
Android e iOS ed e articolata in tre sezioni: Area
Bambini, Area Genitori e Area Educatori.

* 'Area Bambini propone 10 regole base sull’'uso
consapevole e sicuro della rete e dei social network
attraverso dei cartoon e mini-game;

* Nell’lArea Genitori vi sono consigli e suggerimenti che
consentono agli adulti di spiegare ai bambini le regole
della navigazione sicura, proponendo anche degli
strumenti per prevenire i rischi a cui si € esposti in rete, e
una guida aiutera i genitori a conoscere i passi da
compiere per rispondere a situazioni di pericolo derivanti
dall’'uso improprio dei social network;

* 'Area Educatori prevede materiali utilizzabili per vere e
proprie lezioni ai bambini, come esercizi, questionari e
domande a risposta multipla per la verifica di quanto
appreso, tracce di temi correlati alle storie che
rappresentano le 10 regole della navigazione sicura.
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https://www.key4biz.it/tim-lancia-un-app-per-la-sicurezza/180502/
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Profilo social: e utile configurare
insieme al proprio figlio il proprio
profilo Facebook. La sezione piu
importante, oltre alla scelta di una foto
Selezione del pubblico dei contenuti che condividi opportuna, e legata alle impostazioni:
bisogna andare nella sezione apposita e
mettere il flag su ‘amici’ come
Come faccio a usare le liste per condividere contenuti con uno specifico gruppo di persone? predefinito, per consentire che cio che
Come faccio a modificare il pubblico di un post che ho condiviso sul mio diario? ‘ pUbb“Chiamo sia visto solo dai nostri
effettivi amici social. In caso di persone

‘amiche’ non piu desiderate, mostrare

Uso di Facebook  Gestione dell'account  Privacy e sicurezza  Normative e segnalazioni &L Riepilogo segnalazioni

Strumenti e impostazioni sulla privacy di base

Quando pubblico qualcosa, come faccio a scegliere chi pué vedere tale contenuto?

Come faccio a controllare chi pud vedere | contenuti del mio profilo e diario?

Come faccio a scegliere chi pud vedere i post precedenti del mio diario? ai ragazzi le varie pOSSibi“té, come
quella di gestione dei blocchi, utile sia
Gestisci le impostazioni per la modalita di connessione per bannare persone indesiderate o

moleste, sia per bloccare siti di giochi o
di app che non interessano o che sono
volgari o violenti.

Come faccio a modificare le mie impostazioni sulla privacy?

facebook
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https://www.facebook.com/help/325807937506242/

| maggiori rischi per gli adolescenti sono legati alla privacy e ,. .\

INSTAGRAM ¢ un social network come Facebook, Twitter ed

altri che consente di condividere immagini
minima richiesta per potersi iscrivere e di

e video. Leta

13 anni ma

Instagram, a differenza di Facebook, non chiede l'eta all’atto
dell’iscrizione e quindi molti bambini lo utilizzano senza sapere

che non potrebbero farlo.

alla geolocalizzazione. -

Se pensiamo ad un potenziale pedofilo che vuole agganciare il
% ¢ vostro bambino, la geolocalizzazione appare come il pericolo
piu reale. (come togliere la geolocalizzazione)

~
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«E proibito pubblicare sui Servizi foto o altri contenuti violenti,
con nudita totali o parziali, discriminatori, illegali, illeciti,
contenenti messaggi di odio, pornografici o con allusioni
sessuali esplicite». (...) «E vietato diffamare, perseguitare,
abusare, infastidire, intimidire persone o entita ed e altresi
vietato pubblicare tramite i Servizi informazioni private o
riservate (...) ».

©  Instagram

Linee guida della comunita
Controllo della tua visibilita

Come comportarsi in caso di

comportamenti offensivi
Blocco di persone
Suggerimenti per la sicurezza

Suggerimenti per i genitori

Instagram

Condizioni d'uso

Le presenti Condizioni d'uso en

essere consultate cliccando gui.

trane in vigore il 19 gennaio 2013. Le Condizioni d'uso precedenti possono

Accedendo al sito Web di Instagram, al servizio di Instagram o a qualunque app (incluse le app mobili) che
Instagram mette a disposizione (collettivamente i "Servizi®) o utilizzando uno di essi, l'utente accetta di
essere vincolato dalle presenti condizioni d'use ("Condizioni d'uso”). | Servizi sono di proprieta di Instagram,
LLC ("Instagram") o da esso controllati. Le presenti Condizioni d'uso determinano i diritti e gli obblighi

legali dell'utente. Qualora I'utente non accetti tutte le presenti Condizieni d'uso, non dovra accedere ai

Servizi né utilizzarli.

nzione speciale che prevede termini e condizioni proprie
i d'uso. In tali casi, i termini specifici per la funzione speciale
onflitta con le presenti Condizioni d'uso.
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Snapchat e un’applicazione per iPhone ed Android adottata da milioni di
teenagers per inviare foto definite come Sexting; Lapplicazione dichiara
che gli utenti possono controllare il tempo di visibilita della foto, al
massimo 10 secondi, dopodiché la foto ed il messaggio spariranno per
sempre dal server.

Snapchat e il pit veloce modo di condividere un momento con gli amici.Puoi
controllare per quanto tempo | tuoi amici possono vedere Il messaggio,
semplicemente attivando il timer fino a 10 secondi ed inviando.

| tuoi amici avranno solo quel lasso di tempo per vedere il messaggio e poi sparira

per sempre. Noi ti faremo sapere se qualcuno ha fatto uno screenshot! /. .\

Nei termini e condizioni di snapchat leggiamo anche:

[V NoE=RoN -] il U =0OLa

Aggiungi Amici

Snapchat utilizza i numeri di

8 telefono presenti nella tua rubrica
per aiutarti a trovare i tuoi amici.

ACCEDI

REGISTRATI

< @) O

‘ SnapCapture for Snapchat

Anche se cerchiamo di cancellare le foto appena possibile dopo essere state

,. .\ trasmesse, non possiamo garantire che questo accada in ogni situazione. Per
esempio, gli utenti potrebbero scattare un foto con un altro dispositivo o fare uno
r screenshot dello schermo. Di conseguenza, non possiamo garantire che il tuo

messaggio/foto sia cancellato in ogni situazione. | messaggi sono quindi inviati a

proprio rischio e pericolo.
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https://www.aranzulla.it/come-si-usa-snapchat-938287.html
https://www.snap.com/it-IT/privacy/privacy-policy/

Profilo social: e utile configurare
insieme al proprio figlio il proprio
profilo Facebook. La sezione piu
importante, oltre alla scelta di una foto
Selezione del pubblico dei contenuti che condividi opportuna, e legata alle impostazioni:
bisogna andare nella sezione apposita e
mettere il flag su ‘amici’ come
Come faccio a usare le liste per condividere contenuti con uno specifico gruppo di persone? predefinito, per consentire che cio che
Come faccio a modificare il pubblico di un post che ho condiviso sul mio diario? ‘ pUbb“Chiamo sia visto solo dai nostri
effettivi amici social. In caso di persone

‘amiche’ non piu desiderate, mostrare

Uso di Facebook  Gestione dell'account  Privacy e sicurezza  Normative e segnalazioni &L Riepilogo segnalazioni

Strumenti e impostazioni sulla privacy di base

Quando pubblico qualcosa, come faccio a scegliere chi pué vedere tale contenuto?

Come faccio a controllare chi pud vedere | contenuti del mio profilo e diario?

Come faccio a scegliere chi pud vedere i post precedenti del mio diario? ai ragazzi le varie pOSSibi“té, come
quella di gestione dei blocchi, utile sia
Gestisci le impostazioni per la modalita di connessione per bannare persone indesiderate o

moleste, sia per bloccare siti di giochi o
di app che non interessano o che sono
volgari o violenti.

Come faccio a modificare le mie impostazioni sulla privacy?
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